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บทคดัย่อ 

 
ในปัจจุบนัเทคโนโลยีการท าลายน า้ดิจิตอลเป็นหวัข้อที่ได้รับความสนใจมากขึน้ การท าลายน า้ดิจิตอลของรูปภาพ 

เสยีง วีดิทศัน์ และมลัติมีเดีย มีวตัถปุระสงค์เพื่อแสดงสทิธิและยืนยนัความเป็นเจ้าของ บทความนีน้ าเสนอทฤษฎีและพืน้ฐาน             
การท าลายน า้ดิจิตอล คณุสมบตัิของลายน า้ดิจิตอล เทคนิคการท าลายน า้ดิจิตอล รวมไปถึงวิธีการประเมินผล ในสว่นสดุท้าย
น าเสนอการประยกุต์ใช้เทคนิคการท าลายน า้ดิจิตอลรูปภาพและวีดิทศัน์ในโดเมนเชิงพืน้ท่ีและความถ่ี 
ค าส าคัญ :  ลายน า้ดิจิตอล   รูปภาพ   วีดิทศัน์   โดเมนเชิงพืน้ท่ี   โดเมนความถ่ี 

 
 

Abstract 
 Nowadays, digital watermark technology is a topic that has been increasing attention all worldwide. The 
digital watermarking of images, audio, video, and multimedia has been proposed for resolving copyright 
ownership and authentication. The paper introduced the definition and basic of digital watermarking, qualification 
of digital watermark, digital watermark techniques, and evaluation criteria. Finally, the application field and 
possible research direction of digital image and video watermark technology in spatial and frequency domain is 
pointed out. 
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บทน า 
ระบบเทคโนโลยีเครือขา่ยและมลัติมีเดียได้พฒันาขึน้อยา่งรวดเร็ว ปัจจบุนัรูปภาพและวีดิทศัน์เป็นสิง่ที่ปรากฏในโลก

ออนไลน์ ปัญหาที่พบเห็นก็คือการท าซ า้ การลอกเลียนแบบ หรือแม้กระทัง้การน าผลงานข้ออื่นไปใช้หาผลประโยชน์โดยไม่ได้
รับความเห็นชอบจากเจ้าของผลงาน ปัญหาเหล่านีถื้อเป็นการละเมิดสิทธิทางปัญญา ในหลายองค์กรหรือหน่วยงานได้ให้
ความส าคญักบัปัญหาดงักลา่วที่เกิดขึน้ จึงน ามาซึง่วิธีการป้องกนัวิธีหนึง่ นัน่คือการใช้ตวับทกฎหมายโดยผู้คิดค้นหรือเจ้าของ
ผลงานท าการจดลขิสิทธ์ิเพ่ือให้ผลงานได้รับการคุ้มครองจากกฎหมาย แตอ่ยา่งไรก็ตามบางครัง้กฎหมายยงัคงมีช่องโหวห่ลาย
ประการที่ยงัคงไม่สามารถเอาผิดกบัผู้กระท าได้ นกัวิจยัหลายท่านจึงคิดหาหนทางใหม่ๆ ที่สามารถน ามาใช้งานควบคู่กบัตวั
บทกฎหมาย นั่นคือการฝังข้อมูลหรือข่าวสารลงในข้อมูลชนิดมัลติมีเดีย เพื่อแสดงสิทธิความเป็นเจ้าของในกรณีที่เกิด
เหตุการณ์ฟ้องร้อง วิธีการนีเ้รียกว่า “การท าลายน า้ดิจิตอล” โดยที่ลายน า้ดิจิตอลถือเป็นรูปแบบหนึ่งของสเตกาโนกราฟี 
(Steganography) ซึ่งเป็นการฝัง(หรือซ่อน)ข้อมลูลงบนข้อมลูต้นแบบโดยที่ผู้ ใช้ข้อมลูปลายทางจะไม่ทราบ จุดมุ่งหมายหลกั
ของสเตเกโนกราฟี คือการซ่อนข้อมูลข่าวสารไว้ภายในข้อมูลที่ไม่เป็นที่น่าสงสยั และเป็นไปได้ยากในการตรวจหาได้ว่ามี
ข่าวสารที่เป็นความลบัปรากฏซ่อนอยู่ภายใน ซึ่งคล้ายคลงึกบัการฝัง(หรือซ่อน)ลายน า้ดิจิตอลในปัจจุบนั (Andersonand & 
Petiicolus, 1998)  
 เทคนิคการท าลายน า้ดิจิตอลแตกต่างจากการเข้ารหสัลบัทัว่ไปตรงที่ ข้อมลูหลงัจากการเข้ารหสัลบัสามารถดไูด้โดย    
ผู้ที่มีกุญแจรหสัเท่านัน้ แต่การท าลายน า้ดิจิตอลนัน้ใช้หลกัการฝัง(หรือซอ่น) สิ่งที่เรียกว่า “สญัญาณลายน า้” ลงไปท่ีตวัข้อมลู
โดยตรง (Podilchuk & Delp, 2001.; Wolfgang et al., 1999) และลายน า้ดิจิตอลที่ดีต้องไม่ท าให้ความคมชัดและความ
สมบรูณ์ของข้อมลูต้นฉบบัลดต ่าลงจนถึงระดบัสายตามนษุย์สงัเกตเห็นได้ มีความคงทนตอ่การโจมตใีนลกัษณะตา่งๆ เช่น การ
บีบอดัแบบ JPEG การเปลี่ยนแปลงทางเรขาคณิต การประมวลผลสญัญาณ เป็นต้น เมื่อข้อมูลที่มีลายน า้ดิจิตอลฝังอยู่ถูก
ท าซ า้หรือคดัลอก ลายน า้ดิจิตอลที่ถกูฝังจะติดไปกบัข้อมลูใหม่ด้วย เมื่อตรวจสอบข้อมลูที่ถกูท าซ า้ ลายน า้ดิจิตอลที่ติดไปกบั
ข้อมูลนัน้จะถูกกู้ กลบัคืนได้เพื่อใช้แสดงสิทธิความเป็นเจ้าของข้อมูลต้นฉบบั เทคนิคการท าลายน า้ดิจิตอลแบ่งออกเป็น 2 
ประเภทใหญ่ๆ คือการท าลายน า้ดิจิตอลในโดเมนเชิงพืน้ที่ (Spatial Domain) และการท าลายน า้ดิจิตอลในโดเมนความถ่ี 
(Frequency Domain)  (Cheung, 2000) บทความนีน้ าเสนอพืน้ฐานการท าลายน า้ดิ จิตอลในรูปภาพและวีดิทัศน์ โดย
พิจารณาการท าลายน า้ดิจิตอลทัง้โดเมนเชิงพืน้ท่ีและความถ่ี รวมถึงวิเคราะห์ข้อดีและข้อเสยีของแตล่ะวิธี 

 
ค าจ ากดัความและคุณสมบตัิของลายน า้ดิจติอล 

การท าลายน า้ดิจิตอลเป็นวิธีที่ใช้ในการแสดงความเป็นเจ้าของตอ่ข้อมลูชนิดมลัติมีเดีย เช่น รูปภาพ วีดิทศัน์ เป็นต้น 
โดยท าการฝังสญัญาณลายน า้ที่แสดงถึงเอกลกัษณ์ของตนเองไว้ในตวัข้อมลูต้นแบบ สญัญาณลายน า้ทีฝั่งเข้าไปนัน้อาจจะมี
ลกัษณะที่มองเห็นได้หรือไมส่ามารถมองเห็น ถ้าเปรียบเทียบสญัญาณลายน า้ในทฤษฎีประมวลผลสญัญาณ สญัญาณลายน า้
เสมือนสญัญาณอ่อน (Weak Signal) ในสญัญาณพาห์ (Carrier Signal) และในทฤษฎีการสื่อสารดิจิตอลสญัญาณลายน า้
เปรียบเสมือนสญัญาณที่มีแบนด์วิดธ์แคบ (Narrow-Bandwidth Signal) ในช่องสญัญาณบรอดแบรนด์  
ประเภทของลายน า้ดิจิตอลตามลกัษณะการมองเห็นได้แบง่เป็น 2 ชนิด (Peticolas, 1999) ดงันี ้

1. ลายน า้ดิจิตอลชนิดที่มองเห็นได้ (Visible Watermark) วตัถปุระสงค์ของลายน า้ดิจิตอลชนิดนี ้ก็เพื่อแสดงความเป็น
เจ้าของผลงาน  ยกตัวอย่างเช่น ตราประทับขององค์กร หรือการติดโลโก้ของสถานีโทรทัศน์ตรงมุมล่างขวาของ
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หน้าจอโทรทศัน์ เป็นต้น ท าให้ผู้พบเห็นสามารถรู้ได้โดยทนัทีวา่ข้อมลูเป็นของผู้ใดหรือหนว่ยงานใด นอกจากนีย้งัเป็น
การยบัยัง้การกระท าท่ีจะเป็นการละเมิดลขิสทิธ์ิของข้อมลู เนื่องจากการฝังลายน า้ดิจิตอลชนิดนี ้ยากล าบากในการท่ี
จะน าลายน า้ดิจิตอลออกจากตวัรูปภาพหรือสือ่มลัติมีเดีย ก่อนที่จะน าไปเผยแพร่อยา่งมิชอบ  

2. ลายน า้ดิจิตอลชนิดที่ไมส่ามารถมองเห็นได้ (Invisible Watermark) การฝังลายน า้ดิจิตอลชนิดนีจ้ าเป็นต้องใช้กญุแจ
รหสัลบัเป็นส่วนประกอบในการเข้ารหสัสญัญาณ เพื่อป้องกนัการเปลี่ยนแปลงแก้ไขจากบุคคลที่ไม่ได้รับอนุญาต 
โดยผู้ที่เป็นเจ้าของเท่านัน้ที่จะรู้กุญแจรหัสลบั ดังนัน้บุคคลอื่ นจึงไม่สามารถล่วงรู้ถึงสิ่งที่ฝังอยู่ในข้อมูลได้เลย 
ถึงแม้วา่บคุคลนัน้จะรู้กลไกการท างานของการฝังและถอดสญัญาณลายน า้ออกก็ตาม  

ลายน า้ดิจิตอลตามความคงทนในการใช้งานแบง่ได้เป็น 2 ชนิดดงันี ้ 
1. เทคนิคที่มุง่ไปท่ีความทนทานของการท าลายน า้ (Robust Watermarking) สญัญาณลายน า้ที่ถกูใสไ่ว้ในตวัข้อมลูจะ

มีความทนทานต่อการโจมตีแบบต่างๆ เทคนิคประเภทนีจ้ะมีความเหมาะสมในการใช้งานที่เก่ียวข้องกบัการป้องกนั
การละเมิดลขิสทิธ์ิของตวัข้อมลูเน่ืองจากความยากล าบากในการเปลีย่นแปลง แก้ไข หรือท าลายสญัญาณลายน า้ 

2.  เทคนิคที่มุง่ไปท่ีความเปราะบางของการท าลายน า้ (Fragile Watermarking) สญัญาณลายน า้ที่ถกูใสไ่ว้ในตวัข้อมลู
จะมีความไวและเสียหายง่ายต่อการเปลี่ยนแปลงของข้อมลูแม้เพียงเล็กน้อย เช่นถ้าข้อมลูที่มีสญัญาณลายน า้อยู่
ภายในถกูเปลีย่นหรือแก้ไข สญัญาณลายน า้ที่อยูภ่ายในก็จะเสยีหายจนตรวจสอบไมไ่ด้ เทคนิคประเภทนีเ้หมาะสมที่
จะใช้ในการสร้างความนา่เช่ือถือของข้อมลูวา่เป็นของแท้ที่ไมไ่ด้ผา่นการเปลีย่นแปลงแก้ไขใดๆ มาก่อน 

การออกแบบอลักอริธึมเพื่อน ามาใช้งานได้อยา่งเหมาะสม จึงจ าเป็นต้องค านงึถึงความสมัพนัธ์ระหวา่งข้อก าหนดที่ส าคญัทัง้ 3 
สว่น (Cox & Killian, 1997) นัน่คือ ความโปร่งใส ความคงทน และความปลอดภยั 
- ความโปร่งใส (Transparency) คณุสมบตัินีข้ึน้อยู่กบัลกัษณะการน าไปใช้งาน เช่น ถ้าต้องการลายน า้ดิจิตอลที่ไม่มี

ผลตอ่คณุภาพของข้อมลูต้นแบบก็คือควรเลอืกลายน า้ดิจิตอลแบบไมส่ามารถมองเห็น เป็นต้น 

- ความคงทน (Robustness) เมื่อข้อมลูที่มีลายน า้ดิจิตอลถกูโจมตีโดยวิธีการประมวลสญัญาณต่างๆ ทัง้แบบเชิงเส้น

และไม่เป็นเชิงเส้น รวมถึงการบีบอดัข้อมลูแบบสญูเสียสญัญาณบางสว่น วิธีการเหลา่นีต้้องไม่ท าให้ข้อมูลลายน า้

ดิจิตอลหายไปหรือถกูท าลายไปได้ แม้ในบางกรณีที่ข้อมลูลายน า้ดิจิตอลบางสว่นหายไป ข้อมูลที่คงอยู่ต้องชดัเจน

พอท่ีจะใช้แสดงสทิธิความเป็นเจ้าของได้ 

- ความปลอดภยั (Security) เทคนิคการท าลายน า้ดิจิตอลในรูปภาพต้องมีความปลอดภยั ถึงแม้ว่าจะรู้อลักอริธึมที่

แท้จริงในการฝังหรือการกู้คืนสญัญาณลายน า้ บคุคลทัว่ไปท่ีไม่ได้รับอนญุาตก็ไมส่ามารถลบสญัญาณลายน า้ทิง้ไป

ได้ นอกจากเจ้าของผลงานเทา่นัน้ 

 
รูปแบบการถกูโจมต ี

การโจมตีลายน า้ดิจิตอลคือการท าให้ข้อมลูสญัญาณลายน า้ที่ฝังในรูปภาพหรือวีดิทศัน์เกิดความเสยีหาย รวมไปถึง
กระบวนการประมวลผลสญัญาณที่ท าให้ข้อมลูลายน า้ดิจิตอลจางหรือลบเลอืนไป หรือความเสียหายที่เกิดจากการโจมตีของ 
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ผู้ประสงค์ร้าย ลายน า้ดิจิตอลที่ดีควรมีความทนทานต่อข้อก าหนดความคงทนเบือ้งต้น การโจมตีลายน า้ดิจิตอลแบ่งได้หลาย
แนวทาง ที่นิยมแบง่กนัมี 3 หวัข้อดงันี ้(Kutter & Petitcolas, 1999; Hartumg, 1999)  
- การบีบอัดแบบ JPEG เป็นการประมวลผลสญัญาณที่ใช้กบัภาพดิจิตอลมากที่สดุในปัจจบุนั อลักอริธึม JPEG เป็น

กระบวนการบีบอดัที่ท าการก าจดัส่วนที่ไม่สมัพนัธ์ในภาพออกไป ซึ่ง JPEG เป็นตวัทดสอบที่ดีส าหรับการทดสอบ
ความคงทนของลายน า้ดิจิตอล  

- การเปลี่ยนแปลงทางเรขาคณิต คือการเปลีย่นลกัษณะของภาพโดยไมม่ีการสญูเสยีในเร่ืองของคณุภาพ มีดงันี ้
o การยอ่หรือขยายขนาดภาพ (Resizing) มีผลกบัอลักอริธึมที่ฝังสญัญาณลายน า้ในต าแหนง่ที่ตายตวั สง่ผล

ให้ตรวจหาสญัญาณลายน า้ไมไ่ด้ 

o การตดับางสว่นของภาพ (Cropping) มีผลกบัอลักอริธึมที่กระจายลายน า้ออกไปทัว่ทัง้ภาพ 

o การเคลื่อนย้ายภาพ (Translation) มีผลต่ออลักอริธึมที่ฝังสญัญาณลายน า้ลงในต าแหน่งที่ตายตวัและมี

การตดับางสว่นของภาพออกไป 

o การหมนุภาพ (Rotation) เป็นกรณีที่ส าคญัที่สดุ เช่นในกรณีที่หมนุภาพไป 90 และ 180 องศา เป็นต้น 

o การกลบัด้านของภาพ (Flipping) คือเมื่อสลบัด้านซ้ายขวาของภาพ มีผลกบัอลักอริธึมที่ ฝังสญัญาณลาย

น า้ลงในต าแหนง่ที่ตายตวัเช่นกนั 

- การแก้ไขโดยการประมวลผลสัญญาณ มีหลายประเภทดงันี ้
o การปรับความสว่างและความแตกตา่ง (Brightness and Contrast Enhancement)โดยทัว่ไปไม่ท าให้เกิด

ปัญหาในการตรวจหาสญัญาณลายน า้  
o การปรับความคมชดั การท าให้เลอืน การกรองแบบเชิงเส้นและแบบไมเ่ป็นเชิงเส้น (Sharpening, Blurring, 

Linear and Non Linear Filtering) การท าซ า้สามารถท าให้สญัญาณลายน า้เสือ่มลงไปได้  
o การเพิ่มสญัญาณรบกวนแบบคอรีเลทและแบบไม่เป็นคอรีเลท (Addition of Correlated or Uncorrelated 

noise) เข้าไปในข้อมลูที่มีสญัญาณลายน า้อยู ่การแปลงอนาลอกเป็นดิจิตอลและดิจิตอลเป็นอนาลอก เช่น
การพิมพ์ การสแกน หรือการบนัทกึเทป เป็นต้น 

 
ทฤษฎพีืน้ฐานของภาพดจิิตอลและวีดทิัศน์ 
ภาพดิจติอล 

 ภาพระดบัเทาคือแถวล าดบั (array) 2 มิติของตวัเลข แทนด้วย  ,I x y  ใช้ตวัเลขแทนระดบัความมืดและความ
สวา่งของพืน้ท่ี ตวัเลขที่มีคา่มากแสดงวา่พืน้ท่ีมีความสวา่งมาก ดงันัน้เลขศนูย์แทนสดี าและเลขมากสดุแทนสขีาว สว่นตวัเลขที่
อยูใ่นชว่งกลางแทนความเข้มระดบัเทา เรียกตวัเลขก ากบัแตล่ะพืน้ท่ีเลก็วา่ “จดุภาพ” หรือ “พิกเซล (pixel)” ขนาดพืน้ท่ีทาง
กายภาพที่แทนด้วยหนึง่จดุภาพเรียกวา่ความละเอียดเชิงพืน้ท่ีหรือความละเอียดเชิงต าแหนง่ (Spatial Resolution) ดงัแสดงใน
สมการท่ี 1  เทคนิคการประมวลผลภาพนิยมใช้การแปลงฟริูเยร์แบบไมต่อ่เนื่อง (Discrete Fourier Transform) การแปลงเว็ฟ-
เลต็แบบไมต่อ่เนื่อง (Discrete Wavelet Transform) การแปลงโคโซน์ไมต่อ่เนื่อง (Discrete Cosine Transform) ฯลฯ ทัง้หมด
นีค้ือความละเอยีดในเชิงความถ่ี (Frequency Resolution) 
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 ภาพท่ีสายตามนษุย์มองเห็นเกิดจากหลายภาพซ้อนทบักนั เช่น ภาพสปีระกอบด้วยสว่นประกอบของสแีดง เขยีว    
น า้เงิน ดงัแสดงตวัอยา่งในภาพท่ี 1 หรือภาพถ่ายดาวเทียมที่มี 5 แถบความถ่ีซ้อนทบักนัโดยแตล่ะแถบความถ่ีจะบอก
รายละเอียดที่แตกตา่งกนัขึน้อยูก่บัคณุสมบตัิการน าไปใช้ เป็นต้น  

 
ภาพที ่1 รูปภาพดิจิตอล 

วีดทิัศน์ 
 วีดิทศัน์ (Video) หรือภาพเคลื่อนไหวเป็นชุดของภาพนิ่งที่เรียกว่า “เฟรม (frame)” หลายๆ ภาพต่อกันไปตามเวลา 
ดงัแสดงในภาพที่ 2 เปรียบเทียบได้กบัสญัญาณ 3 มิติ เมื่อนบัเวลาเป็นมิติที่ 3 หรืออาจจะครอบคลมุถึงสญัญาณ 3 มิติอื่นๆ 
เช่นภาพ 3 มิติทางการแพทย์เป็นต้น วีดิทัศน์มีความต่อเนื่องทัง้ในเชิงพืน้ที่และเชิงเวลา วีดิทัศน์ดิจิตอลเป็นการน าเสนอ       
วีดิทศัน์ที่ชกัตวัอยา่งมาจากฉากธรรมชาติในรูปแบบดิจิตอล แตล่ะภาพประกอบไปด้วยค่าตวัอย่างที่ได้มาจากการสุม่ตวัอยา่ง
ที่ผ่านการแจงหน่วย ค่าตวัอย่างแต่ละค่าเรียกว่า “จุดภาพ” แต่ละจุดภาพเป็นตวัแทนเซตของค่าตวัเลขที่อธิบายความส่อง
สวา่งหรือคา่ส ีซึง่คา่ตวัอยา่งประกอบด้วย 2 สว่น ได้แก่ สว่นของความสอ่งสวา่ง และสว่นของสญัญาณส ี 

 
ภาพที ่2 ลกัษณะของวีดิทศัน์ 

 
งานวิจัยที่เกี่ยวข้อง 
การท าลายน ้าดิจิตอลในรูปภาพดิจิตอล 
 นกัวิจัยหลายท่านน าเสนอการท าลายน า้ดิจิตอลในรูปภาพหลายชนิด ยกตวัอย่างเช่น ภาพระดบัเทา (gray scale 
image) ภาพส ี(color image) ภาพหลายแถบความถ่ี (multispectral image) ภาพถ่ายทางการแพทย์ (medical image) เป็น
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ต้น ทัง้ในโดเมนเชิงพืน้ที่และความถ่ี (Dharwadkar & Amberker, 2013) ได้น าเสนอการท าลายน า้ดิจิตอลในภาพระดบัเทา 
โดยฝังสญัญาณลายน า้ในคูข่องจดุภาพท่ีบิตมีความส าคญัน้อยที่สดุ (Least Significant Bit: LSB) เทคนิคนีเ้ป็นการท าลายน า้
ดิจิตอลในโดเมนเชิงพืน้ท่ี ความแตกตา่งระหวา่งคู่ของจุดภาพถกูน ามาใช้ในการหาความเรียบและหาขอบของรูปภาพ บริเวณ
พืน้เรียบในรูปภาพจะถกูฝังสญัญาณลายน า้น้อยกวา่จดุที่เป็นขอบของรูปภาพ ข้อดีคือความผิดเพีย้นน้อยและปริมาณการฝัง
สญัญาณลายน า้สูง เช่นเดียวกับงานวิจัย (Walia & Suneja, 2013) น าเสนอการท าลายน า้ดิจิตอลส าหรับภาพถ่ายทาง
การแพทย์ในโดเมนเชิงพืน้ที่ หลกัการท างานคือใช้กฎของ Weber สญัญาณลายน า้ที่มีความเปราะบางจะถกูฝังในความเข้ม
ของแสงของจดุภาพที่เข้ม ข้อดีคือมีความคงทนตอ่การบีบอดัภาพสงู และเหมาะสมกบัรูปภาพที่ต้องการสง่ผา่นระบบเครือขา่ย 
อยา่งไรก็ตามการท าลายน า้ดิจิตอลในโดเมนเชิงพืน้ท่ีก็ยงัคงมีข้อเสยี นัน่คือไมค่งทนตอ่การถกูโจมตีเชิงประมวลผลสญัญาณ  

จากข้อเสยีข้างต้นท าให้นกัวิจยัจ านวนมากคิดค้นเทคนิคการท าลายน า้ดิจิตอลในโดเมนความถ่ี เช่น การแปลงฟริูเยร์
แบบไม่ต่อเนื่อง (Discrete Fourier Transform: DFT) การแปลงเว็ฟเล็ตแบบไม่ต่อเนื่อง (Discrete Wavelet Transform: 
DWT) การแปลงโคโซน์แบบไมต่อ่เนื่อง (Discrete Cosine Transform: DCT) เป็นต้น ในงานวิจยั (Rangsanseri et al., 2005) 
น าเสนอการท าลายน า้ดิจิตอลในการแปลงเว็ฟเลต็แบบไมต่อ่เนื่อง โดยฝังสญัญาณลายน า้ลงในแถบความถ่ีกลาง นอกจากนัน้
มีการประยกุต์เทคนิคการท าลายน า้ในภาพถา่ยเอกสารทางราชการ (Rosiyadi et al., 2012) รูปแบบการท าลายน า้ดิจิตอลโดย
ใช้การแปลงโคโซน์แบบไมต่่อเนื่องร่วมกบัการหาความแตกตา่งของคา่แบบเอกฐาน (Singular Value Decomposition: SVD)  
วิธีดงักลา่วสามารถปรับปรุงคณุภาพของรูปภาพได้ดีขึน้ และมีความคงทนต่อการถกูโจมตีในลกัษณะต่างๆ นอกจากนีย้งัมี
งานวิจยัที่รวมการท าลายน า้ดิจิตอลในโดเมนความถ่ีหลายๆ แบบเข้าด้วยกนั เช่นงานวิจยั (Divecha & Jani, 2013) น าเสนอ
การฝังสญัญาณลายน า้ในภาพสี โดยใช้การแปลงเว็ฟเล็ตแบบไมต่่อเนื่องร่วมกบัการแปลงโคโซน์แบบไมต่่อเนื่อง ผลลพัธ์ที่ได้
คือสญัญาณลายน า้มีความคงทนมากขึน้  

มีหลายงานวิจัยที่ท าการฝังสญัญาณลายน า้ทัง้ในโดเมนเชิงพืน้ที่และอื่นๆ เช่นงานวิจัย (Bouslimi et al., 2012) 
น าเสนอการฝังสญัญาณลายน า้ทัง้โดเมนเชิงพืน้ที่และเอนคริป (Encrypted Domain) เข้าด้วยกัน ท าการวิเคราะห์ผลการ
ทดลองจากภาพถ่ายอัลตร้าซาวด์ วิธีนีท้ าให้รูปภาพที่ได้มีความผิดเพีย้นน้อยลง  และงานวิจัย (Jassim et al., 2013)                
ท าการฝังสญัญาณลายน า้ในภาพสีที่เกิดจากกล้องถ่ายรูปในโทรศพัท์มือถือ งานวิจยันีน้ าเสนอการท าลายน า้ดิจิตอล 2 ชนิด
คือ ลายน า้ที่มีความเปราะบาง (Fragile Watermark) และลายน า้ที่มีความคงทน (Robust Watermark) สญัญาณลายน า้ที่มี
ความเปราะบางถกูฝังในโดเมนเชิงพืน้ที่ของภาพ RGB และสญัญาณลายน า้ที่มีความคงทนจะถกูฝังในโดเมนเว็ฟเล็ตแบบ            
ไมต่อ่เนื่อง นอกจากนี ้(Majumder et al., 2013)ได้เสนอการท าลายน า้ดิจิตอลในภาพถ่ายที่ใช้ในการตรวจสอบลกัษณะเฉพาะ
บคุคล (biometric image) เช่น สแกนใบหน้า สแกนตา สแกนลายนิว้มือ เป็นต้น ในโดเมนเชิงพืน้ที่และความถ่ีทัง้แบบ DCT 
และ DWT ท าการวิเคราะห์ผลเมื่อถกูโจมตีในลกัษณะต่างๆ และวิเคราะห์ความผิดพลาดจากการรู้จ าภาพ และยงัมีงานวิจัย 
(Kunhu et al., 2013) เสนอเทคนิคการท าลายน า้ดิจิตอลในภาพถ่ายดาวเทียม ซึ่งเป็นการฝังสญัญาณลายน า้ทัง้ในเชิงพืน้ที่
และความถ่ี ขัน้แรกฝังสญัญาณลายน า้ที่มีความคงทนลงในการแปลงโคโซน์แบบไม่ตอ่เนื่อง ขัน้ที่สองฝังรหสัยืนยนัความเป็น
ตวัตนในโดเมนเชิงพืน้ที่ สงัเกตเห็นว่าการฝังสญัญาณลายน า้ทัง้ในโดเมนเชิงพืน้ที่และความถ่ี สามารถป้องกันการสญูเสีย
ข้อมลูจากการโจมตีทัง้ในเชิงเรขาคณิตและการโจมตีจากการประมวลผลสญัญาณได้ 
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การท าลายน ้าดิจิตอลในวีดิทศัน์ 
 การท าลายน า้ดิจิตอลในวีดิทศัน์นิยมท าในโดเมนความถ่ี งานวิจยั (Jantana, 2011) น าเสนอการท าลายน า้ดิจิตอล
โดยใช้การแปลงเว็ฟเลต็แบบไมต่อ่เนื่องลงในแถบความถ่ีกลาง เนื่องจากวีดทิศัน์ชนิด QCIF มีขนาด 196*144 จดุภาพตอ่เฟรม 
เมื่อกู้คืนสญัญาณลายน า้จะมีสญัญาณรบกวนแทรกเข้าเนื่องจากการกู้คืนสญัญาณลายน า้ไม่จ าเป็นต้องใช้ข้อมูลต้นฉบบั 
และงานวิจัย (Chen et al., 2011) น าเสนอการท าลายน า้ดิจิตอลในมาตรฐานตวัเข้ารหัสวีดิทัศน์ H.264 โดยฝังสญัญาณ          
ลายน า้ในบล็อกที่มีพลงังานต ่าและสงูใน I เฟรมเท่านัน้เพื่อป้องกันการถูกโจมตีแบบตวักรองผ่านต ่าและตัวกรองผ่านสูง               
และงานวิจัย (Verma, et al., 2013) น าเสนอการท าลายน า้ดิจิตอลในวีดิทศัน์เช่นเดียวกัน แต่ต่างจากวิธีข้างต้นคือการใช้
แบบจ าลองสี YCbCr ในโดเมนเว็ฟเล็ต ผลการทดสอบแสดงให้เห็นว่าสามารถทนต่อการถูกโจมตีในลักษณะต่างๆ  ได้ 
นอกจากนัน้งานวิจยั (Chimanna & Khot, 2013) น าเสนอการท าลายน า้ดิจิตอลโดยแปลงเว็ฟเล็ตแบบไม่ต่อเนื่องร่วมกบัการ
วิเคราะห์หาองค์ประกอบหลกั (Principal Component Analysis: PCA) ผลที่ได้จากวิธีดงักลา่วคือมีความคงทนต่อการโจมตี 
เช่น สญัญาณรบกวนแบบเกาเซียน สัญญาณรบกวนแบบเม็ดขาวและด า การกรองความถ่ีกลาง การหมุนและการตัด            
เป็นต้น 
 จากงานวิจยัที่เก่ียวข้อง สามารถสรุปผลดงัตารางที่ 1 โดยแบง่ตามชนิดและเทคนิคการท าลายน า้ดิจิตอล สงัเกตเห็น
ว่าในปัจจุบนัภาพดิจิตอลนิยมฝังลายน า้ดิจิตอลทัง้ในโดเมนเชิงพืน้ที่และโดเมนความถ่ีหรือโดเมนอื่นๆ ซึ่งการท าลายน า้
ดิจิตอลโดยใช้อย่างน้อย 2 เทคนิค ท าให้ภาพดิจิตอลเมื่อถูกโจมตีไม่ว่าลกัษณะใดก็ตามสามารถกู้ คืนสญัญาณลายน า้ได้ 
ส าหรับการเข้ารหัสวีดิทศัน์นิยมใช้การแปลงในโดเมนความถ่ี เนื่องจากมาตรฐานการเข้ารหัสวีดิทศัน์มีการแปลงในโดเมน
ความถ่ีอยูแ่ล้ว จึงง่ายตอ่การท าลายน า้ดิจิตอลในโดเมนความถ่ี 
 
ตารางที ่1 สรุปงานวิจยัที่เก่ียวข้อง 

 โดเมนเชิงพืน้ที่ โดเมนความถี่  โดเมนเชิงพืน้ที่ 
และโดเมนอื่นๆ 

ภาพดิจิตอล    

ภาพระดบัเทา (Dharwadkar & Amberker, 2013) - - 

ภาพส ี - (Divecha & Jani, 2013) (Jassim et al., 2013) 

ภาพหลายแถบความถ่ี - (Rangsanseri et al., 2005) (Kunhu et al., 2013) 

ภาพถ่ายทางการแพทย์ (Walia & Suneja, 2013) - (Bouslimi et al., 2012) 
 

ภาพถ่ายที่ใช้ในการตรวจสอบ
ลกัษณะเฉพาะบคุคล 

- - (Majumder et al., 2013) 

ภาพถ่ายเอกสารทางราชการ - (Rosiyadi et al., 2012) 
 

- 

 
วีดิทศัน์ 

- (Jantana, 2011) 
(Chen et al., 2011) 

(Verma, et al., 2013) 
(Chimanna & Khot, 2013) 

- 
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ขัน้ตอนการฝังและตรวจสอบลายน า้ดิจติอล 
การท าลายน า้ดิจิตอลประกอบด้วย 2 ขัน้ตอนหลกั คือ การฝังลายน า้ (Watermark Embedding) และการตรวจสอบ

ลายน า้ (Watermark Extracting) หรือเรียกว่าการกู้ คืนสัญญาณลายน า้ (Watermark Retrieval) ก็ได้ โดยข้อมูลที่ผ่าน
กระบวนการฝังสญัญาณลายน า้จะถกูใสไ่ปพร้อมกญุแจลบัท่ีใช้ในการเข้ารหสั เพื่อเป็นการยืนยนัวา่เจ้าของกญุแจลบัเทา่นัน้ที่

สามารถแก้ไขข้อมลูและตรวจสอบลายน า้ได้ ดงัแสดงในภาพที่ 3 สญัญาณลายน า้  ,M x y มีหลายชนิด ยกตวัอย่างเช่น  

ไบนารี  1, 1  หรือ  1,0, 1   หรือสญัญาณแบบสุม่ เป็นต้น การฝังสญัญาณลายน า้แบบเชิงเส้นเป็นดงัสมการที่ 2 
 

     , , ,W x y I x y M x y      (2) 
 

เมื่อ  ,I x y คือข้อมลูต้นฉบบั 
  คือพารามเิตอร์ที่ควบคมุระดบัสญัญาณลายน า้  

 ,M x y คือ สญัญาณลายน า้  

 ,W x y คือ ข้อมลูต้นแบบท่ีถกูฝังสญัญาณลายน า้ลงไปแล้ว 
 

 
ภาพที ่3 การฝังและตรวจสอบลายน า้ 

 
การฝังสญัญาณลายน า้ในโดเมนเชิงพืน้ท่ี 
ลายน ้าดิจิตอลชนิดทีม่องเห็นได ้(Visible Watermark) 

ขัน้ตอนการฝังสญัญาณลายน า้ในรูปภาพหรือวีดิทศัน์ (พิจารณาวีดิทศัน์เพียง 1 เฟรมเท่านัน้) ดงัแสดงในภาพที่ 3 

หลกัการคือ ฝังสญัญาณลายน า้ลงในต าแหนง่ ,x y ที่ต้องการตามสมการท่ี 2 ยกตวัอย่างเช่น ภาพท่ี 4(ก) การฝังสญัญาณ
ลายน า้ด้วยการติดโลโก้ในรูปถ่ายส่วนตัว และภาพที่ 4(ข) การฝังสญัญาณลายน า้ในเอกสาร สงัเกตว่าสญัญาณลายน า้
ลกัษณะนีโ้ดยสว่นใหญ่เป็นสญัญาณลายน า้แบบมองเห็นได้ ด้วยเหตผุลที่วา่การฝังสญัญาณลายน า้ในโดเมนเชิงพืน้ที่ ท าให้
ข้อมลูต้นแบบเกิดการสญูเสยีหรืออาจกลา่วอีกนยัหนึง่ได้วา่ข้อมลูมีความเปลีย่นแปลงอยา่งเห็นได้ชดั 
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         4(ก)      4(ข) 

ภาพที ่4 ตวัอยา่งการฝังสญัญาณลายน า้ชนิดที่มองเห็นได้ในโดเมนเชิงพืน้ท่ี 
 
ลายน ้าดิจิตอลชนิดทีไ่ม่สามารถมองเห็น (Invisible Watermark) 

ยกตวัอยา่งเช่น การฝังสญัญาณลายน า้ในบิตมคีวามส าคญัน้อยที่สดุ (Least Significant Bit: LSB) ในภาพระดบั
เทา 8 บิต (0-255) โดยท าการฝังสญัญาณลายน า้ในต าแหนง่บิตที่ 8 สญัญาณลายน า้ทีใ่ช้เป็นภาพไบนารี หรือเรียกอีกช่ือวา่
ภาพขาวด า ซึง่ขนาดของรูปภาพต้นแบบและสญัญาณลายน า้ต้องเทา่กนั ขัน้ตอนการฝังสญัญาณลายน า้มดีงันี ้

1. แปลงคา่แตล่ะจดุภาพในรูปภาพต้นแบบจาก เลขฐานสบิ เป็น เลขฐานสอง 
2. เปรียบเทียบบิตสดุท้ายหรือต าแหนง่สดุท้ายของเลขฐานสองจากข้อ 1 กบัภาพไบนารี แบง่เป็น 4 กรณีดงันี ้
บิตสดุทา้ยของรูปภาพตน้แบบ ภาพไบนารีหรือลายน ้าดิจิตอล รูปภาพทีถู่กฝังสญัญาณลายน ้า 

0 0 ไมเ่ปลีย่นแปลงคา่ 
0 1 เพิ่ม 1 
1 0 ลด 1 
1 1 ไมเ่ปลีย่นแปลงคา่ 

สงัเกตวา่ต าแหนง่ใดมีสญัญาณลายน า้ฝังอยู่ คา่ในบิตสดุท้ายจะเป็น 1 เสมอ การฝังสญัญาณลายน า้วิธีนีไ้มท่ าให้
รูปภาพเปลีย่นแปลงไป เนื่องจากมีการเพิ่มหรือลดเพียงแค่ 1,0, 1  เฉพาะบิตสดุท้ายเทา่นัน้ดงัแสดงภาพที่ 5(ค) 
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(ก) รูปภาพต้นแบบ       

 
(ข) ภาพไบนารีหรือลายน า้ดจิิตอล    

 
(ค) รูปภาพท่ีถกูฝังสญัญาณลายน า้ 

ภาพที ่5 ตวัอยา่งการฝังสญัญาณลายน า้ชนิดที่ไมส่ามารถมองเห็นในโดเมนเชิงพืน้ท่ี 
 
ส าหรับการตรวจสอบหรือกู้คืนสญัญาณลายน า้ดจิิตอล มีหลกัดงันี ้

บิตสดุท้ายของรูปภาพท่ีถกูฝังสญัญาณลายน า้ สญัญาณลายน า้ที่ตรวจสอบได้ 
0 0 

1 1 
สญัญาณลายน า้ที่กู้คืนได้เหมือนกบัสญัญาณลายน า้ก่อนฝังในรูปภาพต้นแบบ แต่ถ้าในรูปภาพมีสญัญาณรบกวน

ชนิดเกาส์เซียน (ภาพที่ 6(ก)) การใช้วิธีนีไ้ม่สามารถกู้คืนสญัญาณลายน า้ได้ดงัแสดงในภาพที่ 6(ข) ข้อเสยีของการฝังลายน า้
ในเชิงพืน้ท่ี คือไม่ทนต่อการถกูโจมตีเชิงสญัญาณ เช่น สญัญาณรบกวน การกรองสญัญาณ ฯลฯ แตข้่อดีของการฝังลายน า้ใน
เชิงพืน้ท่ี คือทนทานตอ่การโจมตีเชิงเรขาคณิต (ภาพท่ี 6(ค-ง)) เช่น การหมนุภาพ การตดัภาพ เป็นต้น 

 

 
(ก) สญัญาณรบกวนชนิดเกาส์เซียน 

 
(ข) กู้คืนลายน า้ดิจิตอล 
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(ค) หมนุ 15 องศา 

 
(ง) กู้คืนลายน า้ดิจิตอล 

ภาพที ่6 การกู้คืนลายน า้ดจิิตอลเมื่อถกูโจมตี 
 
การฝังสญัญาณลายน า้ในโดเมนความถ่ี  

การฝังสัญญาณลายน า้ในโดเมนความถ่ีส่วนใหญ่เป็นลายน า้ดิจิตอลชนิดที่ไม่สามารถมองเห็นได้ (Invisible 
Watermark) จากกระบวนการฝังและตรวจสอบสญัญาณลายน า้ในภาพที่ 3 ท าการเพิ่มขัน้ตอนการแปลงข้อมูลต้นแบบ 
(รูปภาพ/วีดิทศัน์) ให้อยูใ่นโดเมนความถ่ี เช่น การแปลงโคไซน์แบบไมต่อ่เนื่อง (Discrete Cosine Transform: DCT) การแปลง
เวฟเล็ตแบบไม่ต่อเนื่อง (Discrete Wavelet Transform: DWT) หรือ การแปลงฟู ริเยร์แบบไม่ต่อเนื่อ (Discrete Fourier 
Transform: DFT) เป็นต้น และในสว่นก่อนตรวจสอบลายน า้ท าการเพิ่มขัน้ตอนการแปลงกลบั เช่น ในกรณีที่แปลงข้อมลูโดยใช้ 
DWT ต้องท าการแปลงกลบัโดยใช้ IDWT (Inverse Discrete Wavelet Transform) ดงัแสดงในภาพที่ 7 ในหวัข้อถัดไปแสดง
ตวัอยา่งขัน้ตอนการฝังสญัญาณลายน า้และการตรวจสอบสญัญาณลายน า้ในโดเมนเวฟเลต็ 

 

          /         
      

                   

             
          

          /          
                    

             
       

             

       

                              

IDWTDWT

ภาพที ่7 การฝังและตรวจสอบลายน า้ในโดเมนความถ่ีโดยใช้การแปลงเวฟเลต็แบบไมต่อ่เนื่อง (DWT) 
 
ตัวอย่างการฝังสัญญาณลายน ้าในโดเมนเวฟเลต็ เม่ือสัญญาณลายน ้าเป็นตัวเลขแบบสุ่ม  
(จันทนา ปัญญาวราภรณ์, 2554) 
ขัน้ตอนการฝังสญัญาณลายน า้  
 การฝังลายน า้ด้วยเทคนิคการก าหนดค่าเทรโชลด์แบบคงที่ดงัแสดงในภาพที่ 8 โดยน าข้อมูลต้นแบบมาท าการแปลง 
DWT สามารถจ าแนกออกมาเป็นแถบความถ่ียอ่ย LLn, LHn, HLn, HHn (n = 1, 2,…, N) ซึง่สามารถแยกองค์ประกอบได้ถึง N 
ระดบั จากนัน้เลอืกใช้สมัประสทิธ์ิในสว่นของแถบความถ่ีสงู LHn, HLn, HHn สญัญาณลายน า้จะถกูรวมกบัสมัประสิทธ์ิสว่นนี ้
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เทา่นัน้ ก าหนดคา่เทรโชลด์ (T1) ท่ีน้อยกวา่คา่สมัประสิทธ์ิความถ่ีสงู จากนัน้รวมสญัญาณลายน า้และรหสัลบัตามสมการที่ 2 
ขัน้ตอนสดุท้ายจึงท าการแปลงข้อมูลกลบัด้วย IDWT ผลลพัธ์ที่ได้คือ ภาพที่ถูกฝังด้วยสญัญาณลายน า้แบบมองไม่เห็นดัง
แสดงในภาพท่ี 9(ข) 
 

 
 

ภาพที ่8 การฝังลายน า้ดจิิตอลด้วยเทคนิคการก าหนดคา่เทรโชลด์แบบคงที่ 
 

               
                                            (ก)                                      (ข) 

ภาพที ่9 Akiyo (ก) ภาพต้นแบบ (ข) ภาพท่ีถกูฝังสญัญาณลายน า้ (จนัทนา ปัญญาวราภรณ์, 2554) 
 
ขัน้ตอนการตรวจสอบสญัญาณลายน า้ 
 การตรวจหาสญัญาณลายน า้มีขัน้ตอนดงัแสดงในภาพท่ี 10 ขัน้แรกน าภาพที่ฝังสญัญาณลายน า้มาแยกองค์ประกอบ
ภาพระดบั n โดยแยกองค์ประกอบถึงระดบัเดียวกันกับขัน้ตอนการฝังสญัญาณลายน า้ เลือกใช้สมัประสิทธ์ิในสว่นของแถบ
ความถ่ีสงู LHn, HLn, HHn และก าหนดคา่เทรโชลด์เป็น T2 คา่เทรโชลด์ที่ได้จะท าการแยกสมัประสทิธ์ิสว่นท่ีมีสญัญาณลายน า้
ออกมาเพื่อน ามาหาคา่คอร์รีเรชนัระหวา่งสญัญาณลายน า้ที่ผิดเพีย้นไปกบัสญัญาณลายน า้ต้นฉบบั ได้ก าหนดให้คา่ T2   T1 
เนื่องจากไม่ควรคอรีเรทสญัญาณลายน า้ต้นฉบบักับสมัประสิทธ์ิส่วนเกินท่ีสญัญาณลายน า้ไม่ได้รวมเข้าไป และเพื่อความ
คงทนเพราะค่าสมัประสิทธ์ิบางค่าจากภาพต้นแบบอาจมีค่าต ่ากว่า T1 หรือมากกว่า T1 ภายหลงัจากถูกโจมตีท าให้ข้อมูล
ผิดเพีย้นไป ค่าเทรโชลด์ของการตรวจหาสญัญาณลายน า้และค่าคอร์รีเลชนัระหว่างสญัญาณลายน า้กับค่าสมัประสิทธ์ิของ

 ,W x y  เป็นตัวบอกว่าภาพที่น ามาทดสอบมีลายน า้อยู่หรือไม่ ผลการทดลองจากภาพที่ 11 เป็นกราฟที่ได้จากการ
ตรวจสอบสญัญาณลายน า้ โดยตัง้คา่เทรโชลด์ไว้ที่ 30 จะสงัเกตเห็นวา่ที่ต าแหน่ง 200 เส้นกราฟจะขึน้สงูผิดปกติ ซึ่งจุดนีเ้ป็น
จดุที่ฝังรหสัลบัเข้าไปในขัน้ตอนการฝังสญัญาณลายน า้ ผลการทดลองนีแ้สดงให้เห็นวา่วิธีนีส้ามารถตรวจหาสญัญาณลายน า้
ได้อยา่งแมน่ย า 
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ภาพที ่10 การตรวจหาสญัญาณลายน า้ 

 

 
ภาพที ่11 ผลการทดสอบสญัญาณลายน า้ (จนัทนา ปัญญาวราภรณ์, 2554) 

 
ตัวอย่างการฝังลายน ้าในโดเมนเวฟเล็ต เม่ือสัญญาณลายน ้าเป็นภาพไบนารี (Panyavaraporn, 2011) 
ขัน้ตอนการฝังสญัญาณลายน า้  
 ขัน้ตอนการฝังสญัญาณลายน า้แสดงในภาพที่ 12 โดยน าข้อมลูภาพ/วีดิทศัน์ต้นแบบมาท าการแปลงเวฟเล็ตแบบไม่
ต่อเนื่อง (DWT) 2 ระดับ จากนัน้เลือกใช้สัมประสิทธ์ิในส่วนของแถบความถ่ีสูง LH2 HL2 และ HH2 สัญญาณลายน า้ที่
สงัเกตเห็นได้มีผลมาจากต าแหน่งของสญัญาณลายน า้ที่ใสใ่นแต่ละแถบความถ่ีของการแปลงเวฟเล็ต ด้วยเหตผุลนีจ้ึงเลือก
แทรกสญัญาณลายน า้ลงในองค์ประกอบความถ่ีสงูของภาพท าให้มีความคงทนตอ่การเสยีหายของสญัญาณลายน า้  
 ลายน า้ดิจิตอลที่ใช้เป็นภาพไบนารี (Si)  (ดงัแสดงในภาพที่ 13(ค)) ท าการแปลงภาพไบนารี โดย ข้อมลู(ฉากหน้า)ให้มี
คา่เป็น 1 และพืน้หลงัให้มีคา่เป็น -1  ตวัเลขแบบสุม่ (Pi) สร้างขึน้มาโดยใช้คา่ Seed เป็นกญุแจลบั ในการสร้างตวัเลขแบบสุม่
นีข้ึน้มา โดยการเพิ่มล าดบัแบบสุ่มลงไปในรูปภาพดิจิตอล/วีดิทศัน์ที่ต้องการฝังสญัญาณลายน า้ และการตรวจหาสญัญาณ
ลายน า้จะต้องท าการสร้างล าดบัตวัเลขแบบสุม่ขึน้มาใหม่โดยใช้ค่า Seed เดิม โดยค่าของตวัเลขแบบสุม่คือ 1 และ -1 ดงันัน้
ล าดบัท่ีใช้นัน้จึงไมค่วรง่ายเกินไปเพื่อให้การคาดเดาท าได้ยากและเป็นการรักษาความปลอดภยัจากผู้ที่ไมไ่ด้รับสทิธ์ิ 
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 จากนัน้รวมล าดบัสญัญาณลายน า้ เข้ากบัสมัประสทิธ์ิในแถบความถ่ีท่ีเลอืก ดงัในสมการท่ี 2 สญัญาณลายน า้จะไมถ่กู
รวมเข้าทกุต าแหน่ง ขัน้ตอนสดุท้ายจึงท าการแปลงข้อมลูกลบั ดงัแสดงตวัอยา่งรูปภาพต้นแบบและภาพท่ีถกูฝังด้วยสญัญาณ
ลายน า้ดงัแสดงในภาพท่ี 13 (ก)-(ข) 
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ภาพที ่12 ขัน้ตอนการฝังสญัญาณลายน า้ 
 

      
        (ก)                                      (ข)       (ค)                 (ง) 

ภาพที ่13 Akiyo (ก) ภาพต้นแบบ (ข) ภาพท่ีถกูฝังสญัญาณลายน า้ (ค) ภาพไบนารี (ง) ภาพไบนารีหลงัการตรวจสอบ 
(Panyavaraporn, 2011) 

 
ขัน้ตอนการตรวจสอบสญัญาณลายน า้ 

การตรวจสอบสญัญาณลายน า้ (ดงัแสดงในภาพที่ 14) ไม่จ าเป็นต้องใช้รูปภาพดิจิตอลหรือวีดิทศัน์ต้นแบบในการ

ตรวจสอบ หลกัการคือท านายค่าจริงของจุดภาพโดยใช้วิธีคอนโวลชูนั (Convolution) กบัคา่สมัประสทิธ์ิ  ,W x y  โดยใช้ตวั
กรองขนาด 3x3 จุดภาพในการตรวจสอบสญัญาณลายน า้ จ าเป็นต้องรู้ล าดับตัวเลขแบบสุ่มเดิม (P) ที่เลือกใช้ในการฝัง
สญัญาณลายน า้ ถ้าใสค่า่ผิดภาพที่ถกูฝังสญัญาณลายน า้ที่แปลงกลบัมาจะใช้ไมไ่ด้เช่นกนั 
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ภาพที ่14 ขัน้ตอนการตรวจสอบสญัญาณลายน า้ 

 
การวัดประสทิธิภาพของลายน า้ดิจติอล 

เคร่ืองมือพืน้ฐานที่ใช้เปรียบเทียบคุณภาพของข้อมูลต้นแบบและข้อมูลที่ผ่านการฝังลายน า้แล้วคือ PSNR (Peak 
Signal to Noise Ratio) สามารถค านวณได้จากสมการท่ี 3 

 

( )2 1
10log

b

PSNR
MSE

-
=              (3) 

 

เมื่อ b คือจ านวนของบิตทีถ่กูใช้ในแตล่ะจดุภาพ และ MSE (Mean Square Error) ค านวณจากสมการท่ี 4 
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M Nґ คือขนาดของข้อมลู ( ),O i j คือคา่จดุภาพต้นแบบ และ ( )R ,i j คือภาพท่ีผา่นการฝังลายน า้  

เคร่ืองมืออีกชนิดที่ใช้ในการวดัความเหมือนระหว่างภาพลายน า้ดิจิตอลต้นแบบ( )iS และภาพลายน า้ดิจิตอลที่ได้

จากการกู้คืนหรือจากขัน้ตอนการตรวจสอบ( )iSў  คือ normalized correlation (NC) สามารถค านวณได้จากสมการท่ี 5  
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 การวดัคุณภาพของลายน า้ดิจิตอลที่ส าคญัอีกประเภทหนึ่งคือการวดัโดยใช้ความรู้สกึจากการมองของมนุษย์ หรือ
เรียกวา่ Human Visual System 
 
สรุป 

สญัญาณลายน า้ที่ฝังในโดเมนเชิงพืน้ท่ีจะเกิดการสญูหายเมื่อผา่นการโจมตเีชิงสญัญาณ เช่นการกรองสญัญาณ  
แตก่ารฝังสญัญาณลายน า้ลกัษณะดงักลา่วมีข้อดีคือจะทนทานตอ่การโจมตีเชิงเรขาคณิต เช่น การหมนุภาพ การตดัภาพ           
เป็นต้น ในทางตรงกนัข้ามสญัญาณลายน า้ที่ถกูฝังในโดเมนความถ่ีจะทนทานตอ่การกรองสญัญาณความถ่ีต า่ การกรอง
สญัญาณความถ่ีสงู และการบีบอดั เป็นต้น ดงันัน้ควรเลอืกลายน า้ดจิิตอลตามจดุประสงค์ในการใช้งาน ยกตวัอยา่งเชน่            
ในงานท่ีเก่ียวข้องกบัการละเมดิลขิสทิธ์ิควรใช้สญัญาณลายน า้ทีท่นทานตอ่การถกูโจมตี (Robust Watermarking) สว่นงาน
ประเภทท่ีต้องการความนา่เช่ือถือของข้อมลูควรใช้สญัญาณลายน า้ที่เปราะบาง (Fragile Watermarking) เพื่อเป็นการยืนยนั
วา่ข้อมลูเป็นของแท้ไมไ่ด้ผา่นการเปลีย่นแปลงและแก้ไข 
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